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摘 要：设计并实现了一种基于索引指针的可扩展 IP包分类算法．该算法通过分析源／目的端口号和协议类型字 

段在实际应用中的分布特性，将这 3个字段映射到一个 8比特元组上，压缩 了分类维数；算法依据压缩后的8比特 

元组将分类规则集划分为 256个子集，并为每个子集建立一个索引指针，指向该子集的存贮起始地址；算法通过计 

算IP包中“源／目的IP地址联合字段”中各个比特的信息熵值，找出最优的比特序列作为根和子节点，为每个规则 

子集建立一棵Tries查找树，既保证了存贮空间和查找时间最小，而且不存在回溯问题．实验结果证明，该算法分类 

效率高． 
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A Scalable IP Packet Classificati0n Algorithm Using Indexed Pointers 

LI Jin-ku ．MA Jian-feng ，ZHANG De-yun 

(1 School of Computer Science and Technology，Xidian University，Xi an 710071，China； 

2 School of Electronic and Information Engineering，Xi an Jiaotong University，Xi an 710049，China) 

Abstract：In this paper，a scalable IP packet classification algorithm using indexed pointers has been proposed． 

According tO the distribution of source port，destination port and protocol type fields in the real applications，the 

algorithm maps the three fields tO an eight-bit value and divides the whole rule set into 256 subsets．It assigns each 

subset an indexed pointer that points to the starting address of its storage spac~ The algorithm finds the best bit 

sequence and uses them as root and child nodes by calculating each bit’S information entropy value of the combined 

field of source IP address and destination IP address，then it establishes a Tries lookup tree for each rule subset．By 

doing SO，it requires the least storage space and lookup time without retrospecL The experimental results indicate 

that the new algorithm is highly efficient． 
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1 引言 

Internet技术的发展要求路 由器，尤其是边界 

路由器支持诸如策略路由、访问控制、VPN、网络地 

址转换、负载均衡、区分服务、QoS、认证计费等各种 

应用，这些应用都是以数据包分类技术为基础的．它 

们要求路由器能够根据包头中的某些字段将数据包 

划分为不同标识的流，从而针对不同的流采取相应 

的操作．数据包分类算法的好坏和效率的高低直接 

影响了整个路由器的性能．一个典型的数据包分类 

的例子是 IP路由查找，运用最长前缀匹配规则 

LPM(Longest Prefix Match)查找路由表，根据目的 

IP地址确定下一跳地址．目前，关于路 由查找算法 

的研究已经逐步成熟，而通用的多维数据包分类算 

法由于其复杂性和难度较高，一直是近年来的研究 

热点[ ．在现有算法中，AQT算法[ 、Grid of Tries 

算法[2]、FIS-tree算法[。]都属于二维算法，很难扩 

展到多维情形；交叉乘积算法[引、RFC算法[ 、 
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HiCuts算法 对空间要求大，扩展性较差；位向量 

(BV)算法和聚合位向量(ABV)算法 。 的硬件实现 

速度快，但软件实现速度太慢；因此本文设计和实现 

了一种新 的基 于索 引指针 的可扩展 IP包分类 

算法 ． 

2 算法设计 

可供分类的字段分布在从数据链路层到应用层 

的各个层次中，但 目前在实际应用中主要有两种分 

类组合，一种是源／目的IP地址的 2维分类，另一种 

是源／目的 IP地址、源／目的端 口号、协议类型的 5 

维分类．本文算法属于后者，又称为 5元组分类． 

2．1 主要设计思路 

(1)通过分析源／目的端 口号和协议类型字段 

在实际应用中的分布特性，将这 3个字段共 40比特 

映射到一个 8比特的元组上，从而将原 5维分类压 

缩为 3维分类； 

(2)依据(1)得到的 8比特元组将原分类规则 

集划分为 256个子集，并为每个子集建立一个索引 

指针，指向该规则子集的存贮起始地址； 

(3)将规则集存贮在一段 系统专 门预 留的 

SRAM 空间上，同时通过预处理，计算出规则子集 

内所有规则“源／目的IP地址联合字段”各个比特的 

信息熵值，从中找出最优的比特序列，并以该最优比 

特序列作为根和子节点，为每个规则子集建立一棵 

Tries查找树．该查找树的叶子节点为一个数量不超 

过 cluster_size的规则 cluster，通过查找 Tries树定 

位到相应的叶子节点后，数据包只需要跟不超过 

cluster
_ size个规则依次进行比较，就可以确定数据 

包的类别．该 Tries查找树结构既保证了存贮空间 

和查找时间最小，而且不存在回溯问题． 

2．2 源／目的端口号及协议字段到 8比特元组映射 

通过对 Cisco、Juniper、华为等知名厂商路由器 

配置的研究和对西北高校(Cernet)网络设备的配置 

情况进行考察发现，协议字段虽然共有 8位，但在实 

际配置中通常只会用到 TCP、UDP、ICMP协议，其 

他比如 GRE、IGMP、IPNIP等协议用到的非常少， 

所以可以将协议字段压缩为两个比特表示 ，对照关 

系如表 1所示． 

表 1 压缩协议字段对照表 

在客户端／服务器模式下，端口号被分为两种， 
一 种是保留端 口，范围为 l～1023，另一种为临时端 

口，范围为 1024~65535．临时端口通常由客户端临 

时动态分配，大多数由内核指定，除了标识一个连接 

的客户端点外，并没有其他意义．规则集中经常将所 

有临时端 口作为一大类来处理，比较常见的表示方 

式为“port~1024”．而在保留端口中，规则一般集中 

分布在 21和 20(FTP)、8O(HTTP)、23(TEL— 

NET)、25(SMTP)、110(POP)、53(DNS)等几种情 

形，所以可以将 16位的端口号字段压缩为3个比特 

表示，对照关系如表 2所示． 

表 2 压缩端口号字段对照表 

综合考虑源／目的端口号及协议类型字段，参照 

表 1和表 2，可以将这三个字段映射到一个 8比特 

的元组上，从而将原 5维分类压缩为 3维．映射关系 

如图 1所示． 

口二 日 口 匝  
、

、 ＼＼ ／／ ，／ 
、

、
、

＼
、

、
、
、

、  

、

、

＼ 
， 

， 

， 

，

／
／ 

1==Ⅱ土工血  

图 1 源／目的端I：1呼协议字段到 8比特元组映射 

2．3 索引指针 

传统的基于CPU缓存的数据包分类方法在实 

际应用环境中因为命中率较低，并且流的持续时间 

较短，工作效果并不是很好．本文算法采用了一种称 

为“索引指针”的机制．它为每个规则子集设立一个 

索引指针，该指针指向在 SRAM 空间上为规则子集 

建立的 Tries查找树．索引指针在系统初始化时建 

立，系统运行过程中始终有效．系统进行数据包分类 
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时，首先根据图 1将包头中源／目的端口号和协议类 

型字段映射到一个 8比特元组，根据该元组的值取 

得对应的索引指针；然后转向该指针指向的 SRAM 

空间，查找相应的 Tries查找树，得到该数据包对应 

的规则． 

2．4 基于最优比特序列的Tries查找树 

本文算法在系统预留的 SRAM 空间上为 256 

个规则子集各建立一个“基于源／目的 IP地址联合 

字段最优比特序列的 Tries查找树”，建树的原理和 

过程如下． 

源／目的IP地址是由多个比特组成的一个序 

列，每个比特可取值的范围为{0，1，*)，其中*代表 

任意值．可以考虑从中找出存贮空间和查找时间最 

小，也就是最优的比特序列将规则子集划分为多个 

cluster，每个 cluster包含的规则数 目不超过某个可 

以配置的值，比如 2或 4，记为 cluster—size．通过比 

较数据包源／目的IP地址中与所选出的最优比特序 

列相对应的位，就可以迅速定位到相应的 cluster， 

然后再将数据包与 cluster中的规则至多进行 clus— 

ter
_ size次比较，就可以确定数据包所对应的规则， 

完成数据包分类．那么，如何确定最优的比特序列 

呢? 

本文算法采用一种基于统计度量的信息熵(或 

香农熵)函数[8]来解决这个问题．假设选择源／目的 

IP地址联合字段的第 J位比特作为依据划分规则 

子集，则整个规则子集被划分为左右两个 cluster， 

左 cluster包含规则子集中所有第 位为 0或 *的 

规则，右 cluster包含规则子集中所有第 位为 1或 

*的规则．设 N，代表选择第 位比特时规则子集 

内规则总数，N。代表第 位为0的规则数目，N 代 

表第 J位为 1的规则数 目，N 代表第J位为 *的规 

则数目，则 

P(0)一(No+N ／2)／N (1) 

P(1)一(N1+N ／2)／Nj (2) 

P(O)和 P(1)分别代表规则子集中第J位比特 

为0和 1的统计概率，且有 P( )一1． 
i= 0 

假设S 代表第 位比特的信息熵，则 
1 

SJ一一蚤(P( )*logP(i)) (3) 
建立 Tries查找树的过程为：首先判断规则子 

集的数 目，如果大于 cluster—size，则依次计算子集 

内规则“源／目的IP地址联合字段”所有比特位的信 

息熵，以熵值最大的位作为根，将规则子集划分为两 

个 cluster；然后以 cluster作为新的规则子集，重复 

上面的过程，直到每个 cluster内规则的数 目都不超 

过 cluster_size为止．图 2中显示了一个划分后的 

cluster
_ size为 2的 3层 Tries查找树． 

口口 口 口口口口 
图 2 一个 clustersize为 2的 3层 Tries查找树 

3 算法实现 

本文算法包括预处理和包分类两部分．预处理 

部分在系统初始化时进行，它的处理过程如下： 

(1)初始化索引指针数组 indexed—pointer 

[-256]为0； 

(2)设定 Tries查找树 cluster大小 cluster— 

size； 

(3)遍历规则集R，取每个规则的源／目的端 口 

号和协议字段，依据表 1、表 2和图 1将整个分类规 

则集划分为 256个子集； 

(4)取其中一个子集，设它的子集号为 ( 为 

它所对应的8位元组的值)，如果非空，则在 SRAM 

上为它分配一个 Tries查找树初始地址 P，并将 P 

赋给indexed_pointer[n]； 

(5)判断子集 N 内规则数 目，如果大于 cluster 

— size，依次取子集内规则的源／目的 IP地址字段，根 

据式(1)～式(3)计算每一位的信息熵值； 

(6)以信息熵值最大的那一位比特为根，将规 

则子集划分为左右两个 cluster； 

(7)将左右两个 cluster看作两个规则子集，重 

复(5)和(6)，直到每个 cluster内规则数目均不超过 

cluster
_
size； 

(8)重复(4)～(7)，直到将所有的规则子集处 

理完成； 

(9)预处理结束． 

数据包分类部分在系统运行过程中进行，处理 

过程如下： 

(a)分类器 C收到一个数据包； 

(b)取数据包头中源／目的端口号和协议类型 
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字段，依据表1、表2和图1映射到一个 8位元组 ； 

(c)判断 indexed—pointerEm]的值，如果为 0， 

转(f)； 

(d)查找 indexed—pointer[m]指向的 Tries查 

找树，依次判定包头内源／目的 IP地址字段与该 

Tries查找树最优比特序列相对应位的值 ，定位到对 

应的cluster； 

(e)将数据包与该 cluster内规则依次进行比 

较，找出优先权最大的规则； 

(f)查找结束，返回(a)． 

4 实验结果及分析 

本文采用美国斯坦福大学的包分类算法测试仿 

真工具 PALAC(Packet Lookup And Classification 

simulator)[9]来测试本算法的性能．我们用 C++语 

言分别实现了本文算法和广泛使用 的 HiCuts算 

法 ]，测试和比较了两种算法的平均查询时间． 

本文选用 由美 国华盛顿 大学开发 的 Class- 

Bench[加 平台来生成实验规则集和相应的数据包 

集．ClassBench以真实的规则库作种子，通过调控 

参数的取值来生成符合实际特征的规则库，从而能 

够更准确、真实的模拟数据包分类的运行环境．我们 

选用 了最常用 的规则类 型 Access Control List 

(ACL)，测试了包含 5种不同规模规则集：2 000 

条，4 000条，6 000条，8 000条和 10 000条情形下 

两种算法的平均查询时间，实验结果如图 3所示． 

昌 

庭 
窖 
露 

霸 

规则数目 

图 3 本文算法和 HiCuts算法平均查询时间 

从图 3可以看出，本文算法平均查询时间明显 

优于 HiCuts算法(大约小 20～4O ns左右)．同时， 

从图中变化趋势分析，本文算法总体趋势较平缓，而 

HiCuts算法随着规则数目的增多平均查询时间增 

速加大．这与 HiCuts算法在大规模集时扩展性较 

差有直接关系，而本文算法则不存在这个问题． 

5 结束语 

本文设计并实现了一种基于索引指针的 IP包 

分类算法．该算法通过分析源／目的端口号和协议类 

型字段在实际应用 中的分布特性，将这 3个元组共 

40比特映射到一个 8比特的元组上，从而压缩了分 

类维数；算法依据压缩后的 8比特元组将分类规则 

集划分为 256个子集，并为每个子集建立一个索引 

指针，指向该子集的存贮起始地址；算法通过计算 

IP包中“源／目的 IP地址联合字段”各个比特的信 

息熵值，找出最优的比特序列作为根和子节点，为每 

个规则子集建立一棵 Tries查找树；查找树的叶子 

节点为一个数量不超过 cluster_size的cluster，通过 

查找 Tries树定位到相应的叶子节点后，数据包只 

需跟不超过 cluster_size个规则进行比较，就可以确 

定数据包的类别；该 Tries查找树结构保证了算法 

的存贮空间和查找时间最小，而且不存在回溯问题． 

实验结果证明，该算法分类效率高． 
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5 结束语 

针对浮点FFT处理器实现中资源开销较大的 

问题，提出基于蝶形共享策略的 R2／2 SDF流水结 

构，在保证高速流水处理的前提下，提高浮点计算单 

元的利用率并降低面积开销． 

通过比较分析发现基 4算法是实现浮点 FFT 

流水结构的较好算法，在复数乘法次数和复数乘法 

器数 目方面优于使用较多的基 8算法．在使用单 口 

存储器构建FIFO读写时序的前提下，提出一种蝶 

形共享的可配置流水结构，不但有效提高了蝶算单 

元的使用效率，而且减少了面积开销． 

本文提出的方法有效解决了浮点设计中资源开 

销瓶颈，可以应用于其他高精度可配置的 FFT／IF— 

FT处理器设计中． 
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